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Declaramos, a pedido do(a) interessado(a), e para fins de prova junto ao respectivo 6rgdo empregador, que o curso abaixo citado
encontra-se disponivel para matricula, como programa de Extensdo / Capacitagdo, junto a Unieducar, com data para inicio e
término a definir, conforme carga horaria assinalada.

METODOLOGIA: O contetido dos cursos de Extensao pode ser disponibilizado conforme a evolug¢do do programa, e em fungdo de
sua correspondente carga horéria. Os objetos instrucionais séo apresentados em uma interface diagramada de facil navegacéo no
Ambiente Virtual de Aprendizagem — AVA. O acesso as videoaulas e demais objetos instrucionais, além de materiais extras
disponiveis na biblioteca (e-books), exercicios, audioaulas e videoteca é bastante intuitivo e proporciona uma experiéncia de
interatividade no processo de aprendizagem a distancia. Os programas preveem a participacéo do aluno em atividades de interacéo
no AVA. Tais atividades - passiveis de serem comprovadas, podem ocorrer por meio de conversagdo em tempo real, foruns,
videoconferéncias, jogos, aulas participativas, trabalhos em equipe, discussdes, dinamicas de grupo, estudos de caso ou
simulacdes.

CRONOGRAMA DE ATIVIDADES DA ACAO DE DESENVOLVIMENTO: O programa de Extensdo / Capacitagdo prevé a
participacéo ativa do inscrito nas diversas atividades propostas. O aluno matriculado em um programa de capacitagdo deve cumprir
rigorosamente com o cronograma de atividades a seguir detalhado, aplicando 8 (oito) horas diarias no desenvolvimento das
seguintes ac¢des durante todo o periodo de acesso ao conteldo:

ATIVIDADES/HORARIOS 08h-0%h 09h-10h 10h-11h 11h-12h 12h-14h 14h-15h 15h-16h 16h-17h 17h-18h
Videoaulas Audioaulas INTERVALO
E-books Audiobooks INTERVALO
Atividades/Interacdo INTERVALO
Suporte ¢/Tutoria INTERVALO
TOTAL DE HORAS DIARIAS APLICADAS NO DESENVOLVIMENTO DE ATIVIDADES 8 (0ITO)

SINCRONICIDADE: Os programas de Extensdo / Capacitacdo s&o caracterizados como sincronos, a partir do momento da
inscricdo, com a indicagdo por parte do aluno, da data que iniciara, tendo em vista que passa a ter as datas de inicio e término
definidas.

TUTORIA E FORMAS DE INTERACAO: Os programas de Extenso / Capacitagio recebem suporte de uma tutoria especificamente
designada para acompanhamento do rendimento dos alunos. A interacéo € realizada online por meio da plataforma AVA. A tutoria é
desenvolvida de modo proativo e consiste na assisténcia didatica, compartilhamento de informag6es, troca de experiéncias, estimulo
ao cumprimento dos exercicios propostos e cooperagdo visando o melhor aproveitamento dos conteddos estudados. A tutoria é
desempenhada pelo corpo de tutores da Unieducar e a interacdo entre tutores, estudantes e a coordenagdo do curso é
exclusivamente online, onde sdo agendadas acdes sincronas em outras modalidades (féruns, videoconferéncias, chats etc.). A
tutoria efetiva encaminhara moédulos de conteldos com atividades avaliativas semanalmente, para que o estudante possa
complementar os estudos quanto ao tema desenvolvido no curso.

AVALIACAO/CERTIFICACAO: Nos programas de Extenso / Capacitagdo a avaliacdo é qualitativa e maltipla. A nota da avaliago
final pode contemplar fatores e formas de avaliagdo diversas, tais como a elaboragdo de redacgdes durante e ao término do
programa, bem como a frequéncia e participacdo em eventos de conversagcdo em tempo real, nas quais sdo observadas as
contribuicdes de ordem tedrica e pratica, além de outras modalidades de avaliagdo individual, bem, como: a realizacéo de atividade
avaliativa ao término de cada aula ou médulo de contetdo e a realizagdo de atividade avaliativa final, com pontuagdo, ao término da
capacitacdo. A geracao do certificado eletrbnico é condicionada a verificagdo de aproveitamento minimo de 70% nas atividades de
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avaliacdo. Todos os cursos contam com ferramenta de avaliacdo de conteldo (aprendizagem) e institucional, que somente é
disponibilizada apés transcorrido o prazo minimo correspondente a carga horaria certificada.

ORGANIZACAO CURRICULAR: Os programas de Extens&o / Capacitag&o apresentam organizagao curricular elaborada a partir de
projetos pedagogicos especificos, elaborados por uma equipe pedagoégica multidisciplinar, que acompanha o projeto,
desenvolvimento e atualizagdo de conteitdo. TECNOLOGIA DE EAD/E-LEARNING: Apds a elaboragdo dos contelidos é realizada a
migracdo para o Ambiente Virtual de Aprendizagem - AVA, o que demanda a aplicacdo de tecnologias de Design Instrucional
adequadas aos assuntos abordados. MATERIAIS DIDATICOS: Os contelidos programaticos dos cursos de Extenséo / Capacitagéo
séo lastreados em materiais didaticos constantemente atualizados. Dentre os objetos de aprendizagem podem ser disponibilizados
videoaulas; livros eletronicos (e-books); audioaulas; desafios; exercicios e testes; além de contelidos de fontes externas, a partir de
material relacionado. INTERACAO E SUPORTE ADMINISTRATIVO: Os programas de Extensdo / Capacitacdo contam — além do
suporte de tutoria especializada - com uma infraestrutura de apoio que prevé a interacdo entre alunos e alunos; alunos e
professores/tutores; e alunos e pessoal de apoio Administrativo. Essa interagdo é garantida por meios eletrdnicos com registros de
chamados e/ou por meio telefénico, conforme o caso. O AVA utilizado pela Unieducar € uma plataforma proprietaria, desenvolvida e
atualizada permanentemente, e permite, dentre outras facilidades, o acompanhamento das horas de estudo a distancia e presencial,
conforme o caso. SOBRE A

INSTITUICAO DE ENSINO: A Unieducar € uma Instituicdo de Ensino Superior mantida pela Unieducar Inteligéncia Educacional, que
atua — desde 2003 - com a idoneidade e credibilidade atestada por diversos 6rgéos publicos, e empresas privadas, além de milhares
de profissionais, servidores publicos, estudantes e professores universitarios de todo o Brasil. Instituicdo de Ensino Credenciada pelo
MEC; cadastrada junto ao SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal - como fornecedores
de cursos e treinamentos junto & Administracdo Federal. A Unieducar é associada & ABED — Associagdo Brasileira de Educacéo a
Distancia e a IELA - International E-Learning Association. Atende mediante Nota de Empenho todos os 6rgdos publicos Federais,
Estaduais, Distritais e Municipais, emitindo a respectiva documentagéo fiscal (Nota Fiscal de Prestacdo de Servicos Eletrnica)
vinculada as matriculas.

ESTRUTURA DO CURSO - COMPONENTES CURRICULARES

TITULO DO PROGRAMA: Gestio de Riscos e Compliance: Inteligéncia de Ameacas, Ciberseguranca e Inteligéncia Artificial
CARGA HORARIA: 180 horas

PRAZO MINIMO PARA CONCLUSAO: 23 dias.

PRAZO MAXIMO PARA CONCLUSAO: 90 dias.

OBJETIVOS GERAIS:

Gestdo de Riscos e Compliance para Decisdes Estratégicas

O curso Gestdo de Riscos e Compliance: Inteligéncia de Ameacas, Ciberseguranca e Inteligéncia Artificial prepara
profissionais e servidores publicos para antecipar ameacas, proteger informacdes e fortalecer controles organizacionais. A formagéo
integra inteligéncia ativa, analise de riscos e conformidade, oferecendo conhecimentos aplichveis & tomada de decisdes
fundamentadas em evidéncias.

Inteligéncia de Ameacas e Protecdo Organizacional

Aprenda a estruturar o ciclo de inteligéncia, avaliar a credibilidade das fontes e priorizar riscos conforme probabilidade e impacto. O
conteudo aborda OSINT, pesquisa autorizada em fontes restritas, monitoramento de exposi¢éo de dados e protegdo de informacdes
sensiveis, com atencéo a LGPD e aos limites éticos da coleta.
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Ciberseguranca Aplicada a Prevencao e a Deteccéo

Amplie sua compreensédo sobre MITRE ATT&CK, Cyber Kill Chain, Diamond Model e ferramentas de deteccdo como YARA, Snort e
Sigma. Estude contrainteligéncia, OPSEC, threat hunting e compartilhamento de inteligéncia com OpenCTI e MISP. Esses
conhecimentos apoiam a identificacédo de vulnerabilidades, a avaliagdo de alertas e a documentacao de evidéncias para auditoria e
compliance.

Inteligéncia Artificial com Supervisédo e Responsabilidade

Conheca aplica¢cBes da IA generativa na pesquisa, triagem documental e elaboragéo de relatérios, além do aprendizado de maquina
na identificacdo de anomalias. Desenvolva critérios para validar fontes, controlar vieses e alucinagdes e preservar dados pessoais. O
objetivo é utilizar a tecnologia com supervisdo humana e rastreabilidade das analises.

Atualizacdo Profissional para Empresas e Org&os Publicos

Destinado a profissionais de compliance, auditoria, Direito, tecnologia, seguranca da informagéo e gestédo publica, o curso conecta
conhecimentos técnicos as responsabilidades institucionais. Exercicios resolvidos e comentados reforcam a aprendizagem e sua
aplicacdo no trabalho. Matricule-se e desenvolva competéncias para contribuir com a prevencéo de incidentes, a integridade
organizacional e a melhoria dos controles.

OBJETIVOS ESPECIFICOS: Proporcionar ao estudioso na area uma visdo abrangente sobre os temas elencados no Contetdo
Programatico.

DESENVOLVIMENTO DO CONTEUDO: O desenvolvimento do conteGdo programatico requer a realizagdo das seguintes
atividades/dinamicas, com vistas ao cumprimento da correspondente carga horaria deste programa de capacitagao:

¢ O aluno deverd assistir e eventualmente voltar a assistir as videoaulas, com o objetivo de fixar o contetdo trabalhado pelo
professor;

e Para cada aula ministrada, o Ambiente Virtual de Aprendizagem — AVA disponibiliza um ou mais e-books, a fim de que o
aluno possa ler e reler os textos de apoio, aprofundando o estudo sobre cada um dos tdpicos ministrados, objeto de seu
desenvolvimento neste programa;

¢ O programa disponibiliza ainda uma lista de exercicios propostos, visando a fixagdo do contetdo trabalhado, especialmente
com questdes/problemas que exigem a aplicagdo dos conceitos desenvolvidos nas aulas e nos livros-texto as situacdes
concretas apresentadas;

¢ O aluno é também acompanhado por um ou mais tutores designados pela Instituicdo de Ensino. No AVA, o aluno dispde
ainda de um canal de interagdo com esses professores especialistas nas matérias objeto das aulas.

Cumprindo entdo todas essas atividades, agrupadas nos quatro itens acima, o aluno podera usufruir de uma experiéncia de
aprendizado enriquecedora, aproveitando todas as ferramentas que a Instituicdo coloca a sua disposicdo e, consequentemente,
aprimorando sua qualificacéo profissional. Resta evidenciado que a carga horaria total ndo esta atrelada ao tempo de duragdo das
videoaulas, mas a diligente observancia do que é proposto neste projeto pedagdgico.

CONTEUDO PROGRAMATICO:

FUNDAMENTOS DA INTELIGENCIA ATIVA NA GESTAO DE RISCOS E NO COMPLIANCE: Conceitos e Elementos da
Inteligéncia Aplicada as Organizacdes; Modalidades de Inteligéncia Estratégica, Tatica e Operacional; Inteligéncia Ativa na
Antecipacdo de Ameacas e no Apoio as Decisdes; Integracdo entre Inteligéncia, Gestdo de Riscos e Compliance; Exercicios de
Fixacdo Propostos Resolvidos Comentados;

CICLO DE INTELIGENCIA E PRIORIZACAO DE RISCOS ORGANIZACIONAIS: Planejamento e Definicdo das Necessidades de
Inteligéncia; Coleta, Tratamento e Andlise de Dados e Informacgdes; Avaliacdo de Probabilidade, Impacto e Prioridade dos Riscos;
Disseminacdo dos Resultados, Monitoramento e Aperfeicoamento dos Controles; Exercicios de Fixagdo Propostos Resolvidos
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Comentados;

FONTES ABERTAS E RESTRITAS NA PRODUCAO DE INTELIGENCIA: Pesquisa em Fontes Abertas com Open Source
Intelligence (OSINT); Exploracdo Autorizada de Fontes Restritas com Closed Source Intelligence (CSINT); Verificagdo da
Credibilidade, Rastreabilidade e Qualidade das Informacdes; Prote¢do de Dados, LGPD e Limites Eticos na Coleta de Informagoes;
Exercicios de Fixagdo Propostos Resolvidos Comentados;

AMBIENTES DIGITAIS E MONITORAMENTO DE AMEACAS EM FONTES NAO INDEXADAS: Distingdes entre Web de Superficie,
Deep Web e Dark Web; Funcionamento, Instalagéo e Uso Seguro da Rede Tor; Identificacdo de Exposi¢do de Dados, Credenciais e
InformagBes Organizacionais; Procedimentos de Pesquisa Autorizada e Registro de Evidéncias para Compliance; Exercicios de
Fixacdo Propostos Resolvidos Comentados;

MODELOS DE ANALISE DE AMEACAS E PRIORIZACAO DE CONTROLES: Piramide da Dor na Selegdo de Indicadores e
Medidas Defensivas; Etapas de Ataque e Pontos de Controle com Cyber Kill Chain; Analise Integrada do Ciclo de Ataque com
Unified Kill Chain; Relagbes entre Adversarios, Infraestrutura, Capacidades e Vitimas com Diamond Model; Exercicios de Fixagao
Propostos Resolvidos Comentados;

MAPEAMENTO DE COMPORTAMENTOS ADVERSARIOS E DETECCAO DE RISCOS CIBERNETICOS: Taticas e Técnicas de
Ataque com MITRE ATT&CK; Identificacdo de Lacunas e Correspondéncia entre Ameagas e Controles; Criacdo de Regras de
Detecgdo com YARA, Snort e Sigma,; Validacao de Alertas, Reducéo de Falsos Positivos e Documentagéo de Evidéncias; Exercicios
de Fixacao Propostos Resolvidos Comentados;

CONTRAINTELIGENCIA E PROTECAO DAS INFORMACOES ORGANIZACIONAIS: Fundamentos da Contrainteligéncia na
Prevencdo de Vazamentos e Espionagem; Seguranca Operacional e Prote¢do de Ativos Informacionais com OPSEC; Controle de
Acesso, Compartimentagdo e Tratamento de Informacdes Sensiveis; Identificagdo de Desinformagdo, Fake News e Riscos a
Reputacéo; Exercicios de Fixa¢édo Propostos Resolvidos Comentados;

BUSCA PROATIVA DE AMEACAS E DEFESA ORIENTADA POR INTELIGENCIA: Formulagdo de Hipoteses e Investigacéo
Proativa com Threat Hunting; Planejamento de Interagcdes Defensivas com MITRE Engage; Uso Controlado de Honeypots na
Observacao de Atividades Suspeitas; Ameagas Persistentes Avancadas, Ciberguerra e Cenarios Emergentes de Risco; Exercicios
de Fixacao Propostos Resolvidos Comentados;

INTEGRACAO E COMPARTILHAMENTO DE INTELIGENCIA PARA COMPLIANCE: Organizagdo e Correlacdo de Informagdes
sobre Ameacas com OpenCTIl; Compartilhamento de Indicadores e Eventos com Malware Information Sharing Platform (MISP);
Critérios de Confidencialidade, Autorizacdo e Qualidade no IntercAmbio de Informacdes; Relatorios de Inteligéncia, Trilhas de
Auditoria e Atualizacédo dos Controles; Exercicios de Fixa¢do Propostos Resolvidos Comentados;

FERRAMENTAS DE INTELIGENCIA ARTIFICIAL NA GESTAO DE RISCOS E NO COMPLIANCE: Ferramentas de IA Generativa
na Pesquisa, Triagem Documental e Sintese de Informagdes; Aprendizado de Maquina na ldentificacdo de Padrfes, Anomalias e
Sinais de Risco; Automacgdo Assistida do Monitoramento de Ameacas e da Elaboracdo de Relatorios; Validacdo de Fontes,
Supervisdo Humana, Protecdo de Dados e Controle de Vieses e Alucinacdes; Exercicios de Fixa¢do Propostos Resolvidos
Comentados.
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